ПРИЛОЖЕНИЕ 8
к Регламенту подключения к защищённой виртуальной сети Мурманскавтодора, 
утвержденного приказом от «11» декабря 2024 г. № 241


ТИПОВОЕ СОГЛАШЕНИЕ № ___
ОБ УСТАНОВЛЕНИИ МЕЖСЕТЕВОГО ВЗАИМОДЕЙСТВИЯ

	г. Мурманск
	«__»________ 20__ г.



	
	, в лице
	

	(наименование Организации, включая организационно-правовую форму)

	
	(должность, Ф.И.О.)



	действующего на основании___________, в дальнейшем именуемое
	«                                           »

	
	(сокращенное наим-е Организации)



	с одной стороны, и
	

	
	(наименование Организации, включая организационно-правовую форму)



	в лице
	
	, действующего на основании _________

	
	                                 (должность, Ф.И.О)
	



	именуемое в дальнейшем 
	«                                               »
	, с другой стороны, совместно

	
	(сокращенное наименование Организации)
	

	именуемые «Стороны», заключили настоящее Соглашение о нижеследующем:



1.Предмет соглашения
1.1. Стороны договорились об установлении межсетевого взаимодействия и доверия между сетевыми узлами ViPNet-сети «________» (далее - ViPNet № ______) и сетевыми узлами ViPNet-сети «________» (далее - ViPNet № _______) . Межсетевое взаимодействие обеспечивает создание защищенной и доверенной среды обработки информации ограниченного доступа между разрешенными сетевыми узлами ViPNet-сетей Сторон.
1.2. Отношения между Сторонами регулируются следующими нормативными документами:
- Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Приказом ФСБ РФ от 9.02.2005 № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;
- Приказом ФАПСИ от 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
- иными нормативными правовыми актами, регулирующими деятельность Сторон.
1.3. Стороны признают, что используемые ими при межсетевом взаимодействии средства криптографической защиты информации (далее - СКЗИ) ViPNet, реализующие функции шифрования, сертифицированы Федеральной службой безопасности Российской Федерации и достаточны для обеспечения конфиденциальности при обработке информации ограниченного доступа Сторон.
1.4. С целью исполнения условий настоящего Соглашения Стороны самостоятельно приобретают и устанавливают на свои аппаратные средства программное (программно-аппаратное) обеспечение ViPNet, а также обеспечивают его работоспособность.
1.5. Взаимодействие Сторон осуществляется на безвозмездной основе.

2. Права и обязанности сторон
2.1. При организации межсетевого взаимодействия «________ » принимает на себя следующие права и обязанности:
2.1.1. Обеспечивает поддержание в работоспособном состоянии программных и программно­ аппаратных комплексов ViPNet № ______ в границах своей зоны ответственности.
2.1.2. Обеспечивает организацию взаимосвязи с сетевыми узлами ViPNet № ______ согласно разделу 3.
2.1.3. Определяет уполномоченных лиц, ответственных за взаимодействие в рамках настоящего Соглашения (далее - уполномоченные лица), и сообщает «_______» об определении таких уполномоченных лиц с указанием их контактных данных.
2.1.4. Организовывает режим функционирования СКЗИ ViPNet таким образом, чтобы исключить возможность их использования, использования ключей шифрования лицами, не имеющими допуска к работе с ними.
2.2. При организации межсетевого взаимодействия «______» принимает на себя следующие права и обязанности:
2.2.1. Обеспечивает поддержание в работоспособном состоянии программных и программно­аппаратных комплексов ViPNet № _______ в границах своей зоны ответственности.
2.2.2. Обеспечивает организацию взаимосвязи с сетевыми узлами ViPNet № _______ в соответствии с разделом 3 настоящего соглашения.
2.2.3. Определяет уполномоченных лиц, ответственных за взаимодействие в рамках настоящего Соглашения, и сообщает «_______» об определении таких уполномоченных лиц с указанием их контактных данных.
2.2.4. Организовывает режим функционирования СКЗИ ViPNet таким образом, чтобы исключить возможность их использования, использования ключей шифрования лицами, не имеющими допуска к работе с ними.
2.3. Стороны обеспечивают контроль за проведением процедуры обмена данными экспорта между центрами управления сетью программного обеспечения (далее - ПО) ViPNet Administrator защищенных сетей.
2.4. Привлечение Сторонами третьих лиц к монтажу (установке) и настройке сетевых узлов защищенных сетей ViPNet разрешается в случае наличия у них лицензии ФСБ России, выданной в соответствии с Положением о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), утвержденным постановлением Правительства Российской Федерации от 16 апреля 2012 г. № 313, и разрешающей следующий вид деятельности: «Монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств».
2.5. В целях обеспечения безопасности обработки и конфиденциальности информации ограниченного доступа Стороны обязаны:
- не разглашать и не передавать третьим лицам (обеспечить конфиденциальность) информацию, связанную с осуществлением информационного обмена в рамках межсетевого взаимодействия, за исключением случаев, предусмотренных действующим законодательством;
- обеспечить информационную безопасность и техническую защиту информации каждого используемого рабочего места и сетевого узла защищенных сетей ViPNet в межсетевом взаимодействии в соответствии с законодательством Российской Федерации;
- соблюдать требования технической и эксплуатационной документации на сетевые узлы ViPNet;
- незамедлительно информировать ответственных лиц Сторон в случае выявления инцидента информационной безопасности, который может угрожать безопасности информации в инфраструктуре Сторон.

3. Организация межсетевого взаимодействия
3.1. Ответственными лицами Сторон для организации межсетевого взаимодействия являются Администраторы защищенных сетей. На начальном этапе организуется межсетевое взаимодействие только между сетевыми узлами Администраторов Сторон через шлюзовые ViPNet- Координаторы в соответствии с технической документацией на СКЗИ ViPNet.
3.2. По завершении процедуры организации межсетевого взаимодействия между ViPNet № _______ и ViPNet № _______ , подписывается Протокол установления межсетевого взаимодействия (Приложение №1).
3.3. Смена межсетевых мастер ключей, изменение состава сетевых узлов, участвующих в межсетевом взаимодействии, производится после предварительного согласования средствами взаимного экспорта/импорта, о чем Администраторы защищенных сетей уведомляют друг друга с помощью ПО ViPNet или направлением письма на адрес электронной почты уполномоченных лиц Сторон (Приложение №2) с указанием производимых изменений.

4. Проведение профилактических мероприятий
4.1. Проведение профилактических мероприятий по поддержанию работоспособности программных и программно-аппаратных комплексов ViPNet в границах своей зоны ответственности Стороны осуществляют при соблюдении следующих условий:
- о сроках проведения профилактических мероприятий другая Сторона должна быть оповещена заблаговременно, не позднее, чем за 3 (трех) рабочих дня до дня проведения профилактических мероприятий.
4.2. В случае возникновения необходимости проведения технических работ, следствием которых может быть временное прекращение работоспособности программных и программного аппаратных комплексов ViPNet, Сторона-инициатор должна уведомить другую Сторону любым удобным способом.

5. Ответственность сторон
5.1. Стороны несут ответственность за обеспечение безопасности информации, передаваемой по средствам программных и программно-аппаратных комплексов ViPNet в границах своей зоны ответственности согласно законодательству Российской Федерации.

6. Сроки действия соглашения
6.1. Настоящее Соглашение вступает в силу с момента его подписания, и действует бессрочно.
6.2. В случае нарушения одной из Сторон обязательств, предусмотренных данным Соглашением, другая Сторона вправе в одностороннем порядке расторгнуть настоящее Соглашение, уведомив об этом в письменном виде за один день. Во всех иных случаях каждая из Сторон вправе в одностороннем порядке расторгнуть настоящее Соглашение, уведомив об этом в письменном виде другую сторону за один месяц.

7. Форс-мажор
7.1. При возникновении обстоятельств, которые делают полностью или частично невозможным выполнение настоящего Соглашения одной из Сторон, таких как стихийные бедствия, военные действия и другие обстоятельства непреодолимой силы, не зависящие от сторон, сроки исполнения обязательств продлеваются на время, в течение которого действуют эти обстоятельства.
7.2. Сторона, подвергшаяся действию форс-мажорных обстоятельств, обязуется уведомить письменно другую Сторону в течение 3 (трех) рабочих дней с предоставлением документов, подтверждающих наличие данных обстоятельств.
7.3. Если обстоятельства непреодолимой силы действуют более одного месяца, Соглашение может быть досрочно расторгнуто в одностороннем порядке, путем заключения дополнительного соглашения.

8. Дополнительные условия
8.1. В случае возникновения споров и разногласий Стороны прилагают все усилия, чтобы устранить их путём переговоров.
8.2. При возникновении обстоятельств, которые не позволяют обеспечить межсетевое взаимодействие между ViPNet № _______ и ViPNet № _______ стороны прилагают совместные усилия по устранению этих обстоятельств.
8.3. Любые изменения и дополнения к Соглашению действительны, если они совершены в письменной форме и подписаны надлежащим образом уполномоченными на то представителями Сторон.
8.4. В случае изменения наименования, адреса места нахождения или других реквизитов одной из Сторон, Сторона письменно извещает об этом другую Сторону в течение трех рабочих дней со дня такого изменения.
8.5. Настоящее Соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.
8.6. К настоящему Соглашению прилагаются к качеству неотъемлемой части следующие приложения:
8.6.1. Приложение № 1. Форма протокола установления межсетевого взаимодействия.
8.6.2. Приложение № 2. Список уполномоченных лиц.

9. Адреса и реквизиты сторон


10. Подписи сторон
	
__________________/______________/                
	
                  __________________/_______________/


                                                                                    М.П.                                                                                                                                   М.П.




ПРИЛОЖЕНИЕ 1
к Соглашению об установлении межсетевого взаимодействия 
от _____________ № ____,
утвержденного Регламентом подключения к защищённой виртуальной сети Мурманскавтодора, 
утвержденного приказом от «11» декабря 2024 г. № 241


ПРОТОКОЛ
УСТАНОВЛЕНИЯ МЕЖСЕТЕВОГО ВЗАИМОДЕЙСТВИЯ

	г. Мурманск
	«__»________ 20__ г.



1. Межсетевое взаимодействие устанавливается между сетями:
	Номер сети
	Наименование организации

	
	

	
	


2. Целью установления межсетевого взаимодействия является межведомственное защищенное информационное взаимодействие ViPNet № _______ и ViPNet № _______.
3. Процедуру установления межсетевого взаимодействия осуществляли:
	Номер сети
	Должность
	ФИО

	
	
	

	
	
	


4. Передача начального и ответного экспорта между сетями ViPNet № _______ и ViPNet № _______ осуществлялась через специалиста, уполномоченного на данные действия.
5. Для установления межсетевого взаимодействия использовался индивидуальный симметричный межсетевой мастер-ключ, созданный в сети ViPNet № _______.
6. Для установления межсетевого взаимодействия были назначены серверы маршрутизаторы для организации шлюза:
• в сети ViPNet № ________- «___________________________»;
• в сети ViPNet № ________- «___________________________».
7. При установлении межсетевого взаимодействия в части создания связей между сетевыми узлами были произведены импорты справочников из сети ViPNet № _______ и сети ViPNet № ________ .
6. Стороны обязуются производить изменения в настройках и структуре защищенных сетей, которые могут привести к нарушению межсетевого взаимодействия, только после предварительного согласования.


	Администратор ViPNet №_______
	
	Администратор ViPNet №_______

	
	
	

	(дата, подпись, Ф.И.О.)
	
	(дата, подпись, Ф.И.О.)









ПРИЛОЖЕНИЕ 2
к Соглашению об установлении межсетевого взаимодействия 
от _____________ № ____,
утвержденного Регламентом подключения к защищённой виртуальной сети Мурманскавтодора, 
утвержденного приказом от «11» декабря 2024 г. № 241



	Список уполномоченных лиц
	

	
	(от организации участника информационного взаимодействия)




	№
п/п
	Ф. И. О.
	Должность

	Контактный телефон
	Роль
	Название сетевого узла

	1.
	
	
	
	
	



	Список уполномоченных лиц
	

	
	

	№
п/п
	Ф. И. О.
	Должность

	Контактный телефон
	Роль
	Название сетевого узла

	1.
	
	
	
	
	




	Администратор ViPNet №_______
	
	Администратор ViPNet №_______

	
	
	

	(дата, подпись, Ф.И.О.)
	
	(дата, подпись, Ф.И.О.)




